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Siber ve Bilgi Teknolojileri Giivenligi’nin saglanmasina yonelik olarak yiiriitiilecek calismalarda esas

alimmas1 gereken temel ilkeler sunlardir:

e Uluslararasi sozlesmelerle teminat altina alinmis temel insan hak ve hiirriyetlerinin korunmasi,

e Alinacak tedbirlerin Olgiiliiliik Ilkesine gore belirlenmesi,

eKarar alma siireglerine tiim paydaslarin  katilmini saglayacak kapsayict bir yaklasimin
benimsenmesi,

e Siber giivenligi hukuki, teknik, idari, ekonomik, politik ve sosyal boyutlari ile ele alan biitiinciil bir
yaklasimin benimsenmesi,

o Gelistirilecek ¢ozlimlerde giivenlik ile kullanilabilirlik arasinda denge kurulmasi,

¢ Ulusal mevzuatlarin g6z oniinde bulundurulmasi ve miimkiin olabildigince uyumlulugun saglanmasi,

e Siber ve Bilgi Teknolojileri Politikas1 kapsaminda stratejilerin gelistirilmesi ve etkin bir sekilde
uygulanmasi,

e Mevcut giivenlik yasalarina gore siber ortamlarda gereken ¢alismalarin yapilmasi,

e Bilgi islem sistemlerini (BIS) hedef alan saldirilarin 6nlenmesi, tespit edilmesi, bunlara miidahale
edilmesi ve en az hasarla geri doniisiin saglanmasi i¢in gereken calismalarin yapilmasi,

e Siber giivenlik kiiltiirliniin benimsenmesinin saglanmasi,

¢ Temel paydaslarin belirlenmesi,

e Siber giivenlik programimnin denetlenmesi, degerlendirilmesi, dogrulanmasi ve etkinliginin
arttirilmasi,

e internet kullanicilarinin kisisel mahremiyet ve siber ortamdaki kimligin sinirlar1 hakkinda egitilmesi,

e Teknik ve islevsel tedbirlerin alinmasi,

¢ Kurumsal yapilanmanin olusturulmasi,

e Kapasitenin gelistirilmesi ve farkindaligin arttirilmasi,

e Siber ortamda koruma ve gozetme yetkilerinin belirlenmesi,

e Teknik ve islevsel tedbirlerin alinmasi,

¢ Giivenligi kanitlanmis standartlarin ve teknik ¢oziimlerin kullanilmast,

e Siber giivenlik olaylariin giivenilir sekilde raporlanmasi,

¢ Gergekei ve uygulanabilir acil durum yonetimi planlar1 hazirlanmasi,

e Daha saglam ve dinamik sifreler, ¢ok parametreli kimlik dogrulama, denetim ve cihaz kimlik
dogrulamasi ile desteklenen kullanici kimlik dogrulamasi uygulanmasi,

e Tekrarlanan istemler gonderen blok cihazlarin tespiti ve bunlardan gelen istemlerin reddedilmesi,
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e Anti-virlis ve anti-spyware sistemlerinin diizenli olarak giincellenmesi, yetkisiz konfigiirasyon
degisikliklerine duyarli donanim sistemlerinin kullanilmasi,

¢ Giivenlik duvar1 ve distan ice saldir tespit sistemleri kullanilmasi, sistemlerin siirekli izlenmesi ve
denetlenmesi, sistemlerin sadece belli giivenlik diizeyine sahip olan kisimlarinmn internete agilmast,

¢ Yeni teknolojilere iliskin yeterli diizeyde kullanici egitimi verilmesi,

e Farkl1 giivenlik seviyelerine sahip Bilgi islem Sistemleri arasindaki farkin kapatilmast,

e Sebekelerde veya sistemlerde bulunan agikliklarin kamuoyuna agiklanmasi, incelenmesi ve
tyilestirilmesi esnasinda belli bir sorumluluk bilinci ve etik anlayisi iginde hareket edilmesi,

¢ Giivenlik ¢oziimleri iireticileri ile is birligi i¢inde ¢alisilmast,

e Siber tehditlerle miicadele i¢in etkin kurumsal yapilarin olusturulmas: ve konuyla ilgili mevcut ve
yeni girisimler arasinda koordinasyon saglanmast,

e Siber gilivenlik girisimleri i¢in dnceliklerin belirlenmesi,

eBilgi ve iletisim altyapilariin ve hizmetlerinin gelistirilmesi amaciyla ISO 27001 kapsaminda
siireclerin sertifikalandirilmasi,

e Bilgisayar ve sebeke gilivenligini izleyen ve siber saldiri magdurlarina olaylara miidahale etmeyi
saglamak amaciyla asagidaki ¢caligmalar takip edilecektir:

» Reaktif yontemler (uyarma, saldirilara miidahale, saldir1 analizi, agikliklarla miicadele, agiklik
analizi ve koordinasyon),
» Proaktif yontemler (bilgilendirme, teknolojiyi izleme, giivenlik denetimi ve degerlendirme,
giivenlik yonetimi, giivenlik araclar gelistirme, saldir1 tespit hizmetleri),
» Giivenlik kalite yonetim sistemleri (risk analizi, kriz yOnetimi, farkindalik olusturma, egitim
verme, liriin veya belgelerin degerlendirilmesi)
e Yetki alanlarina giren bilgisayar giivenlik olaylarinin engellenmesi veya ¢oziilmeye calisilmasi,

e Tiim paydaslar ile giivenilir iliskiler kurarak saldir1 ve agikliklar1 izleme, tespit etme ve analiz etme
asamalarinda onlarla birlikte etkin sekilde ¢alisilmasi,

¢ Tiim paydaslarin siber tehditler konusunda uyarilmasi, siber saldirilara maruz kalan paydaslara saldir1
tespitinden ¢oziimiine kadar gereken destegin saglanmasi.

Siber ve Bilgi Teknolojileri Giivenlik Politikast kapsaminda yukarida agiklanan calisma ilkelerine

uyum saglanacagi taahhiit edilmektedir.

REVIZYON BILGILERI
Revizyon No Revizyon Tarihi Revizyon Agiklamasi
0 - Ik yayin.
HAZIRLAYAN ONAYLAYAN
Mehmet ATES
Kalite Yonetim Sistemleri Genel Miidiir

Imzahidir.




